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HYBRIDE SCHUTZKONZEPTE
Resilienz erhohen

Mit unserer langjahrigen Erfahrung in physischer Sicherheitstechnik
sowie tiefgreifendem Know-how in der sicheren Vernetzung von Alarmsystemen
bieten wir Losungen, die auch gegen digitale Angriffe widerstandsfahig sind.

Hybride Schutzkonzepte verbinden ...

Physische Sicherheitstechnik wie Perimeterschutz, Videosicherheitssysteme
oder Einbruchmeldetechnik mit
Cyber Security, die IT- und OT-Systeme wirkungsvoll schiitzt

Full-Service-Anbieter TAS

¢ Unterstiitzung ganzheitlicher Sicherheitskonzepte

¢ Risikobewertung unter Einbeziehung organisatorischer Aspekte

¢ Beratung zu sinnvoll méglichen SchutzmaBnahmen

¢ Sichere Vernetzung durch Integration in Kunden-IT oder durch
Schaffung geschlossener Netzstrukturen

¢ Umsetzung nach aktuellem Stand der Technik und mit geharteten
Systemen sicherer Herkunft

¢ CRA ready: gegen Cyberangriffe geharteter Sicherheitsrouter
TAS-Link fir normkonforme Alarmiibertragung nach EN 50136

Ganzheitlicher Schutz fiir neue Bedrohungslagen

Sicherheitsrouter
TAS-Link
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UBERTRAGUNGSEINRICHTUNG TAS-LINK IV
Das modulare Ubertragungsgerat
fur maximale Flexibilitat

Unsere Sicherheitsrouter kénnen in samtlichen Alarme werden innerhalb weniger Sekunden tber
Bereichen mit erhdhten Sicherheitsbediirfnissen gesicherte Ubertragungswege per SecurlP, SMS,
eingesetzt werden. Sie erfiillen alle Anforderun- E-Mail oder Sprachanruf weitergeleitet — exakt

gen an Ubertragungstechnik, Fernadministration nach lhren Vorgaben. Redundante Ubertragungs-

und Remoteanwendungen inkl. Uberwachung der wege sowie eine integrierte Notstromversorgung
Anschliisse und Weiterleitung der Meldungen von sorgen jederzeit fir maximale Verfiigbarkeit.
Brandmelde- und Einbruchmeldesystemen.

Typische Einsatzbereiche des TAS Link IV
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Brandmeldeanlagen Einbruchmeldeanlagen Kombinierte
(BMA) (EMA) Sicherheitslésungen
Normkonforme Sichere, redundante Eine Ubertragungseinrichtung
Alarmweiterleitung gemaB Alarmibertragung zur fir mehrere Gewerke

EN 54 und DIN 14675 Notruf- & Serviceleitstelle




Vorteile auf einen Blick

¢ Maximale Ausfallsicherheit
Doppelfunk/Duo LTE erméglicht redundante Ubertragungswege fiir einen unterbrechungsfreien Betrieb.

¢ Zukunftssichere Technologie
Unterstiitzung moderner Netze wie LTE und LTE M sowie Funktionen wie VoLTE und SMS.

¢ Einfach modernisieren statt neu installieren

Bestehende Systeme lassen sich schnell und effizient auf den neuesten Stand bringen.

¢ Integrierte Netzwerk- und Fernzugriffsfunktionen
VPN- und Remote-Zugriff (iber Zusatz-Lizenz buchbar) — zusatzliche Hardware wird meist nicht bendtigt.

* Maximale Sicherheit durch cyber-gehirtete Router
Speziell gegen Cyber-Angriffe abgesicherte Komponenten sorgen fiir einen geschiitzten und stabilen
Systembetrieb.

* CRA ready (Cyber Resilience Act)
Erfiillt alle Prinzipien des CRA, u. a. Security by Design, Security by Default und Updates.



Wegemodule - sichere Alarmiibertragung

Die Wegemodule des TAS-Link IV ermdglichen die Anbindung an alle géngigen
Ubertragungsnetze. Individuelle Sicherheitsanforderungen und normkonforme
Redundanzkonzepte lassen sich so gezielt umsetzen.

TEL 1 — Mobilfunk (LTE / UMTS / GPRS)
Klassisches Mobilfunk-Wegemodul inklusive VoLTE-Sprachansagen

TEN 1 - LTE M (Cat M1)
Energieeffiziente Mobilfunkanbindung fiir moderne, stromsparende Anwendungen

TED 2 - DSL-Wegemodul
Steckbares, notstromversorgtes DSL-Modem (Annex A/M, B/))

TEF 1 - Glasfaser-Wegemodul
Direkte Anbindung an Glasfasernetze mittels SFP-Module

TER 1-LTE/5G
Speziell auf M2M-Anwendungen optimiertes 5G RedCap Modem

Erweiterungsmodule - fiir mehr Flexibilitat

Mit den Erweiterungsmodulen wird die Alarmiibertragungseinrichtung TAS Link IV
funktional an das jeweilige Gewerk angepasst — von Brandmeldeschnittstellen bis zur
Netzwerkerweiterung.

XBT 2 - BMA-Erweiterung
Brandmeldeschnittstelle gemaB DIN 14675 (A/B)

XKT 1 - Linienerweiterung
Zusatzliche Eingénge und Ausgange fiir Meldelinien

XRT 1 - Relaiserweiterung
Flexible Schalt- und Steuerfunktionen

XEP 1 - PoE- & Netzwerkerweiterung
Zusatzliche Ethernet-Ports inklusive PoE-Speisung

XEP1-2 - IP—Erweitérung
Erweiterung um zwei zusatzliche Ethernet-Ports




GEPLANTE ABKUNDIGUNG 2G

Losungen fur die 2G-Migration

Die geplante Abkiindigung von 2G in Deutschland Schon jetzt kann es zu spiirbaren Einschrankungen
in 2028 betrifft zahlreiche Anwendungen, insbe- kommen, da Frequenzen zunehmend zugunsten
sondere Ubertragungseinrichtungen fiir Gefahren-  von 4G- und 5G-Technologien abgeschaltet und in
meldungen in Alarm- und Brandmeldeanlagen. die neuen Netze uberfithrt werden.

Unsere Lésungen
Ubertragungseinrichtung TAS-Link IV in Kombination mit LTE- oder LTE-M-Modul

e Unterstiitzt das 4G-Mobilfunknetz und alle géngigen Ubertragungsprotokolle fiir die
digitale Alarmiibermittlung an eine Alarmempfangseinrichtung (AE)

¢ Mit Modul TER vorbereitet fiir 5G

¢ Sprachibertragung tiber Voice-over-LTE (VoLTE)

e SMS-Versand

Normkonforme Umriistsatze fiir lhre Systeme

¢ Einfacher Austausch der Platine: Gehduse und Netzteile bleiben bestehen.

¢ Keine aufwandige Neukonfiguration notwendig — Ihre bestehende Konfiguration kann
ibernommen werden.

¢ Erweiterungsmodule wie XBT, XKT und XRT kénnen weiterhin eingesetzt werden.



REMOTE ACCESS

Sichere Verbindung zu Alarmsystemen

Mit der TAS Secure Platform erhalten Sie eine Die TAS Secure Platform verbindet Ihren Service-
zentrale, sichere und leistungsstarke Losung fir PC direkt mit den Anlagen im Objekt und schafft
Remote Access — ohne eigene Infrastruktur und die Grundlage fiir Remote Services.

mit klaren Vorteilen im Servicealltag. Alle Ver-
bindungen sind verschlisselt, dokumentiert und
datenschutzkonform Gberwacht.

Remote Monitoring
Zustandsiiberwachung in Echtzeit — Probleme erkennen, bevor sie kritisch werden

Remote Maintenance
Proaktive Wartung — Effizienz von Serviceprozessen erhéhen
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DEVICE MANAGEMENT

Smarte Gerateverwaltung

Mit unserem Device Management System behal- befindlichen Ubertragungseinrichtungen.

ten Sie die volle Kontrolle iiber Ihre Ubertragungs-  Inbetriebnahme, Konfiguration, Wartung oder
einrichtungen — jederzeit und ortsunabhangig. Firmware-Updates lassen sich schnell, sicher und
Séamtliche Funktionen, die bislang nur direkt vor ohne Vor-Ort-Einsatz durchfiihren. Fehler kdnnen
Ort am Gerat moglich waren, stehen lhnen nun effizient ausgelesen, analysiert und haufig unmit-
komfortabel aus der Ferne zur Verfligung. Sie telbar behoben werden — noch bevor sie zu einem
erhalten jederzeit eine Ubersicht aller im Betrieb tatsachlichen Ausfall der Gerate fiihren.

Dariiber hinaus stehen umfangreiche Auswertungsmaoglichkeiten
zur Verfiigung:

¢ Zentrale Darstellung aller Geratezustande in Echtzeit

e Zugriff auf Ereignisspeicher
¢ Auslesen von Monitoring- und Telemetriedaten

Asset
Management
Auditierung o N ] )
aller Anderungen & . Konfiguration &
& Zugriffe & Gerdtemanagement

Rollout von
Konfigurationsprofilen

Fernzugriff fir technische
Supporteinsdtze

DEVICE
MANAGEMENT

Remote-Installation - - BETCkUP &
von Firmwareupdates 5 P W|ede'rherstellung
: - von Einstellungen
Nutzer & ) Versionskontrolle &
Rollenmanagement { (7)) Change-Management




AUTOMATISCHE ALARMIERUNG ARUTEL

Schnell informieren, sicher handeln

Alarmierung ist kein Einzelereignis — sondern ein
Prozess von der Auslésung bis zur Riickmeldung
und Eskalation. Mit einem intelligenten Zusam-

Alarmierung per Sprachanruf,
SMS, E-Mail, Pager, u. v. m.

Riickmelde-, Quittierungs- &
Eskalationsfunktionen

Hohe Ausfallsicherheit durch
autarken Betrieb

menspiel aus Technik, Organisation und definierten
Abldufen entwickeln wir automatisierte Alarmie-
rungslosungen nach definierten Szenarien.

Flexible Rufzielgruppen &
Qualifikationsprofile

Sichere Administration
per Webinterface

Individuelle Anpassung an
bestehende Notfallplane



— A Alarmserver ARUTEL

) Lokales Alarm- und Reaktionsmanagement in lhrer Infrastruktur

¢ Hochverfiigbare, lokal betriebene Losung fiir die automatisierte Alarmierung
und Krisenkommunikation, die sich vollstandig in lhre IT und TK Infrastruktur
integrieren lasst.

¢ Ideal fir Unternehmen und Organisationen, die maximale Kontrolle tber ihre
Alarmierungsprozesse bendtigen.

ARUTEL Portal

Alarmierung & Krisenkommunikation — ohne eigene Hardware

e Cloudbasierte Alarmserverlésung, die in einem TUV zertifizierten, redundant
ausgelegten Rechenzentrum betrieben wird — unabhéngig von lhrer eigenen
Infrastruktur.

¢ Ideal fir Unternehmen und Organisationen mit mehreren Standorten oder
begrenzten IT Ressourcen.

Gefahren , Reaktions & Amokalarmsysteme (NGRS) — interne
Alarmierung fiir Schulen & é6ffentliche Einrichtungen

Normkonforme Lésungen zur internen Alarmierung, standige Verfiugbarkeitsiiberwachung
nach DIN EN 50136-1

¢ Nutzung vorhandener Endgeréte (Telefone, Mobilgerate)

¢ Gehostete Losung mit hoher konnektiver
Verfugbarkeit

e Vermeidung von Fehlalarmen durch
qualifizierte Leitstellenanbindung

e Strukturierte Weitergabe relevanter
Informationen an Polizei & Feuerwehr

¢ Vollstandige Integration in das
ARUTEL-Portal

¢ Personennotruf-Funktion (SIP-Registrar)
im TAS Sicherheitsrouter




GEFAHRENMANAGEMENTSYSTEME

lhre Sicherheitssysteme immer im Blick

Unterschiedliche Systeme, verteilte Standorte, auf einer einheitlichen Oberflache und erméglicht
steigende regulatorische Anforderungen und neue ein durchgangig effizientes Gefahrenmanage-
Bedrohungen erfordern eine zentrale Plattform, mentsystem.

die alle sicherheitsrelevanten Informationen biindelt

und klar strukturiert verfiighar macht. Als zertifizierter WinGuard Integrator planen,
implementieren, konfigurieren und warten wir

Ein leistungsstarkes PSIM System (Physical Security =~ WinGuard Systeme und bieten Ihnen skalierbare

Information Management) verbindet Sicherheits, Lésungen vom Einplatzsystem bis zur Netzwerk-
Gebdudeautomations und Kommunikationstechnik 16sung
CERTIFIED
WINGUARD

INTEGRATOR
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PSIM Lésung WinGuard von Advancis

WinGuard ist mit Gber 2.700 realisierten Installationen in verschiedenen
Anwendungsbereichen eines der marktfithrenden Gefahrenmanagementsysteme.
Leitstellenlésung im Betreibermodell

Qualifiziertes Personal unseres Partners Klih Security tiberwacht rund um die Uhr
aus der eigenen Leitstelle (AES/NSL) samtliche sicherheitsrelevanten Prozesse in
lhrem Unternehmen.




UNSERE LEISTUNGEN =

lhr Projekt in guten Handen

® & @B B

&

Beratung & Bedarfsanalyse
Fir das technische Losungskonzept identifizieren wir potenzielle Risiken,
ermitteln Ihre Anforderungen und Systeme.

Planung & Projektmanagement
Im Pflichten- und Lastenheft nehmen wir sémtliche technischen und funktionalen
Anforderungen auf und definieren die Schnittstellen zu bestehenden Systemen.

Integration & Installation
Wir integrieren alle Meldergruppen, Tiren, Kameras und Sprechstellen als
Datenpunkte im System und konfigurieren die Workflows.

Inbetriebnahme & Test
Nach erfolgreicher Durchfiihrung von Funktionstests, Schulungen des
Leitstellenpersonals und Kundenabnahme erfolgt das Go-live.

Betrieb & Wartung
Unsere Spezialisten kiimmern sich um die kontinuierliche Optimierung lhrer
Sicherheitsprozesse und nehmen individuelle Anpassungen vor.
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ZUM UNTERNEHMEN

Sicherheit vernetzt denken

* TAS Sicherheits- und Kommunikationstechnik ist ein fiihrender Anbieter
integrierter Sicherheitslésungen fiir Unternehmen, 6ffentliche Einrichtungen
und Kritische Infrastrukturen. Als Systemintegrator verbinden wir physische
und digitale Sicherheit zu ganzheitlichen Schutzkonzepten.

* Eine besondere Starke unseres Unternehmens ist die Entwicklung
und Fertigung eigener Produkte fiir die sichere Alarmiibertragung.
Mit dem TAS-Link IV setzen wir MaBstabe fiir die normgerechte und
hochverfiigbare Ubertragung von Brand-, Einbruch-, Notruf- und technischen
Alarmmeldungen.

e Dariber hinaus unterstiitzen wir unsere Kunden mit innovativen Losungen fiir
das Lifecycle Management ihrer Sicherheitstechnik — von der Inbetriebnahme
Uber Software-Updates und Fernwartung bis hin zu Monitoring und Service.

e Gegriindet 1924 in Mdnchengladbach beschaftigen wir heute rund
210 Mitarbeitende an mehreren Standorten in Deutschland. In der
Unternehmenszentrale befinden sich neben Vertrieb und Service auch die
Hard- und Softwareentwicklung, die Fertigung sowie die Arthur-Schwabe-
Akademie fiir Seminare, Workshops und Wissensaustausch.




FORSCHUNGS- UND INNOVATIONSPROJEKT KIRAPOL.NEXT

Mobile Radarsysteme fur die
nachste Generation der polizeilichen
Uberwachung

Sicherheit im 6ffentlichen Raum erhéhen und gleichzeitig die |"|

Privatsphare jedes Einzelnen schiitzen — das ist das Ziel des
Innovationsprojekts KIRaPol.Next, an dem wir als Verbundpartner '
beteiligt sind.

¢ Mobile Radarsysteme analysieren Radarsignale und erkennen
potenzielle Gefahrensituationen — etwa gewalttatige
Auseinandersetzungen — friihzeitig. Diese werden als Hinweise K[Ra POI-NeXt
an die polizeiliche Leitstelle libermittelt.

¢ Geschulte Mitarbeitende der Polizei priifen anschlieBend die
Lage anhand eines Videobildes und entscheiden, ob weitere
MaBnahmen notwendig sind. Radar- und Videotechnologie
werden dabei ausschlieBlich parallel und nur wahrend rechtlich
definierten Kernbeobachtungszeiten eingesetzt.

e Fiir die Meldungen aus dem KI-System an die Leitstelle
werden unsere Ubertragungseinrichtungen eingesetzt,
da sie die Hinweise gemaB den Normen und Richtlinien
sicher an den Polizeileitstand iibermitteln.

I Ministerium for Wirtschatt,
Kofinanziert von der : gl b g ﬁ
Europidischen Union des Landes Nordrhein-Westfalen
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lhre Ansprechpartner

Stephan Holzem
Geschaftsflihrer

+49 2166 858-170
stephan.holzem®@tas.de

Christoph Schafer
Produktmanagement /
Projektleiter KiRaPol.Next

+49 2166 858-173
christoph.schaefer@tas.de

Felix Trautermann
Produktmanagement

+49 2166 858-187
felix.trautermann@tas.de

Daniel Kaumanns
Bereichsleiter Produktgeschaft

+49 2166 858-179
daniel.kaumanns@tas.de

Jan Bischgens
Projektteamleitung
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+49 2166 858-167
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Vertrieb / Produktmanagement

+49 2166 858-175
willi.vautz@tas.de

Carsten Konig
Bereichsleiter
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