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Videoiiberwachung

Intelligenter als der Menschs

Nutzen und Gefahren Kiinstlicher Intelligenz in der Sicherheitstechnik.

HENDRICK LEHMIANN

iinstliche Intelligenz ist allent-

halben auf dem Vormarsch,

nahezu jede Branche setzt

mittlerweile auf Elemente, die
zumindest in Ansdtzen KI-Technologie im
Softwarebereich nutzt. Auch in der Sicher-
heitstechnik spielt KI mehr und mehr
eine wichtige Rolle, insbesondere bei der
IT-Security, der Bildanalyse von Videodaten
oder der Prozesssteuerung. Dennoch sollte
immer genau gepriift werden, wann und ob
der Einsatz von KI sinnvoll ist.

Was ist Kl und was nicht?

Der Begriff der Kiinstlichen Intelligenz wird
dabei héufig synonym fiir alle Arten von
automatisierten Analyseverfahren verwen-
det, die aber in der Regel auf reinen Algo-
rithmen basieren, beispielsweise beim ein-
fachen oder Standard-Perimeterschutz oder
der Parkraumiiberwachung. ,,Echte“ KI ist
aber viel mehr als das, ndmlich das selbstin-
dige Lernen von Maschinen oder vielmehr
deren Software, die sich damit innerhalb
bestimmter Parameter selbst optimiert. In
Anwendungen wie der Videoiiberwachung
spielen selbstlernende Systeme eine grofie
Rolle, etwa in der Gesichts-, Objekt- oder
Bewegungsmustererkennung. Solche Losun-
gen werden im Sicherheitsbereich in ver-
schiedenen Szenarien eingesetzt, so Carsten
Konig, Vertriebsleiter Systemgeschéft bei
TAS Sicherheits- und Kommunikations-
technik. Hierzu gehoren beispielsweise das
automatisierte Erkennen von Verkehrsun-

fillen, Bewegungsmustern von Personen
und Bedrohungssituationen sowie das
Tracking von Menschen und Fahrzeugen.
Auch im Bereich der Zutrittskontrolle ist KI
eine wichtige Komponente, um bestimmte
Personen herauszufiltern.

KI-basierte Systeme sind iiber Vernet-
zung und Deep-Learning-Algorithmen in
der Lage, auch neue Situationen anhand
der ,Erfahrungen“ zu bewerten und zu
verarbeiten, mit sinkender Fehlerquote. Ziel
ist es nicht nur, menschliche Operatoren
zu entlasten, sondern auch, Fehlalarme zu
reduzieren und Sicherheitslésungen zu pré-
zisieren. Voraussetzung fiir selbstlernende
Anwendungen: Es muss eine ausreichend
grofie Datengrundlage vorhanden sein,
anhand derer das System ,lernen“ kann.
Je besser die Datengrundlage, desto besser
ldsst sich ein KI-System ,,trainieren®.

,Die Bereitstellung solcher Daten
stellt in Bereichen wie der Videoiiberwa-
chung mittlerweile kein gréfleres Problem
mehr dar, allerdings ist die Einhaltung des
Datenschutzes eine Herausforderung, stellt
Carsten Konig fest. Denn auch wenn KI-Sys-
teme gerade in der Sicherheitsbranche einen
grofien Mehrwert liefern konnen, heifit das
nicht, dass ihr Einsatz unbeschrinkt sein
kann. Datenschutzrechtliche Auflagen sind
unbedingt zu erfiillen, insbesondere wenn
im grofien Stil Daten gesammelt, ausge-
wertet und vielleicht sogar fiir Prognosen
verwendet werden. Ohne das Vertrauen in
eine funktionierende Einbettung in daten-

,Die Bereitstellung von Kl-basierten Daten ist in der Video-
Uiberwachung mittlerweile kein gréfieres Problem mehr.
Die Einhaltung des Datenschutzes ist dagegen nach wie vor

eine Herausforderung.”

Carsten Konig, Vertriebsleiter Systemgeschaft bei TAS Sicherheits- und Kommunikations-

technik.

schutzrechtliche Regelungen werden solche
Systeme nicht auf die ndtige Akzeptanz in
Politik und Bevdlkerung stofien.

Kl in der Sicherheitstechnik

Neben dem Einsatz der KI in der Videotech-
nik zur Bildauswertung wird diese auch in
anderen Bereichen eine immer grofiere
Rolle spielen. Gerade bei der Prozessteue-
rung und -iiberwachung in der Sicherheits-
technik ergeben sich viele Moglichkei-
ten. Dazu gehdren etwa Predictive Main-
tenance, also prognostizierbare Wartungen,
das Online-Monitoring von Systemen, die
Datensammlung als Grundlage zur besse-
ren Auswertung sowie die Vernetzung von
Anlagen. KI-basierte Losungen konnen hier-
bei sinnvoll unterstiitzen, indem sie Fehler
automatisiert erkennen, diese auch gegebe-
nenfalls selbst beheben und aus der dazuge-
horigen Fehlerdokumentation selbststdndig
lernen konnen. Allgemein betrachtet spielt
Kiinstliche Intelligenz aber beim Thema
der Fernwartung oder Remote Access bei
Videokameras, Einbruchmeldeanlagen oder
Zutrittskontrollsystemen, bislang nur eine
geringe Rolle. Ein Beispiel ist der Bereich
Brandschutz und die Parametrierung von
Brandmeldeanlagen. Die Normgremien
sehen hier noch klar den Menschen als Ver-
antwortlichen, der Konfigurationsénderun-
gen vor Ort absegnen muss. KI-Ldsungen
sind hier allenfalls in einer unterstiitzenden
Rolle, etwa bei der Fehlersuche- und Ana-
lyse, zu sehen.

Grenzen des Einsatzes von K|

Losungen wie die TAS Secure Platform zur
Ferniiberwachung und Wartung sicher-
heitstechnischer Systeme setzen an die-
sem sicherheitskritischen Punkt an und
bieten Kunden eine Reihe von Vorteilen -
bei Anlageausfillen genauso wie bei regel-
mifligen Priifungen und Wartungen. Der
Sicherheitsaspekt einer solchen Plattform

32

PROTECTOR 6/2020



S gy

g |

T"I!1‘-H-'-HI;'1 L]

FELEY ey Bam gy

kr s bs

Bary naj iy
TAS Secure Plagform
'.-..._.-r-...:.-: | Partal- Autimniilizier=ng P brepmns
e
- i - J .
Tes | | 3y C—— G‘
A= |
WS e (e

Die TAS Secure Plattform erméglicht

es, per Fernzugriff Probleme festzu-
stellen und einzugrenzen.

wird dabei besonders grofigeschrieben. Die
TAS Secure Plattform ermdglicht es, per
Fernzugriff Probleme festzustellen und
einzugrenzen. Servicetechniker koénnen
wesentlich effektiver eingesetzt werden, da
sie besser vorbereitet sind. Wartungszeiten
werden spiirbar verringert, denn die Tech-
niker miissen nicht mehr in jedem Fall vor
Ort sein, um die Wartung durchzufiihren.
Dank eines Monitorings wird eine bessere
Verfiigbarkeit der Systeme gewéhrleistet und
Ausfallzeiten lassen sich auf ein Minimum
reduzieren. Im Falle einer Stérung kénnen
durch eine sofortige Meldung Fehler schnell
und sicher behoben werden und die Feh-
lerhistorie hilft, die richtigen Mafinahmen
zur Schadensbegrenzung zu ergreifen.
Ferner machen Schnittstellen es mdglich,
dass Abweichungen von Soll-Zustinden
iiberwacht und aus der Ferne ausgewertet

werden konnen. All diese Moglichkeiten
erfordern eine sichere Plattform, die auf die
besonders hohen Sicherheitsanforderungen
beim Fernzugriff auf Brandmelde- und Ein-
bruchmeldeanlagen ausgerichtet ist.

Die Vorstellung, dass KlI-basierte
Plattformen selbststindig Mafinahmen
in der Fernwartung durchfiihren, ist auf-
grund der unbedingten Datensicherheit
und auch wegen der Frage, welche Daten
genau erhoben und verarbeitet werden
diirfen, zumindest im Moment nicht
realistisch. Auch die derzeitigen Nor-
men geben eine solche Vorgehensweise
bislang nicht her. ,,Gleichwohl ist damit
zu rechnen, dass auf ldngere Sicht KI-ba-
sierte Losungen auch bei Fernwartungen
und Remote-Zugingen eine Rolle spielen
werden, sofern der Datenschutz sowie die
Funktion der Anlage gewghrleistet ist und
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Kunden vom zusitzlichen Nutzen iiber-
zeugt werden konnen.“ Davon ist Daniel
Kaumanns, Produktmanager bei TAS und
verantwortlich fiir die TAS Secure Plat-
form, {iberzeugt.

Sollten Systeme und Losungen solche
Moglichkeiten eréffnen, miissen Kunden
sich genau iiberlegen, welche Dienste, die
dann auch eventuell automatisierte Abldufe
und Korrekturen beinhalten kénnen, wirk-
lich wollen. Denn erstens sind eben nicht
alle Systeme an das Internet angebunden
und damit aus der Ferne kontrollierbar und
zweitens, ist immer die Frage zu kldren,
wann und ob ein Mensch {iber Mafinahmen
entscheiden kann und soll. M

TAS Sicherheits- und
Kommunikationstechnik:
www.tas.de

»

»ES ist damit zu rechnen, dass auf langere
Sicht Kl-basierte Losungen auch bei
Fernwartungen und Remote-Zugangen
eine Rolle spielen werden, sofern der
Datenschutz sowie die Funktion der
Anlage gewahrleistet ist und Kunden
vom zusdtzlichen Nutzen Uberzeugt wer-
den kénnen.

Daniel Kaumanns, Produktmanager bei TAS Sicherheits- und
Kommunikationstechnik.
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SCHUTZ

Hochwertige Gebaude und
Gelandeabsicherung fiir

Zaune und freie Flachen.

Landshuter StraRe 51 84307 Eggenfelden
08721-781660 www.lokavis-sicherheit.de
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