
Von Alarmmeldungen und ihren Kommunikationswegen lernen

Energiedaten sicher übertragen
Energie ist eine wesentliche Ressource für das Wohlergehen unserer Gesellschaft. Aber ihre Erzeugung 
führt zu oft unangenehmen Risiken und Nebenwirkungen. So wenig Energieverbrauch wie möglich bei 
gleichbleibendem Nutzen zu schaffen, das ist die Herausforderung. Diese kann nur mit einem digitalen 
Datennetz und einer sicheren Übertragung von Energiedaten gemeistert werden. Hier lohnt sich ein Blick 
auf die Kommunikationswege von Alarmanlagen.

W
arum ist die Digitalisierung für 

die Energiewende so wichtig? 

Wind- und Solarenergie stehen 

nicht immer und überall in ausreichender 

Menge zur Verfügung, während die witte-

rungsunabhängigen Energiequellen wie 

Kohle und Kernkraft nicht länger im Einsatz 

bleiben sollen. Dabei besteht zusätzlicher Be-

darf an elektrischer Energie durch eine wach-

sende Zahl von Elektrofahrzeugen. Eine 

lastabhängige Tarifierung soll einen gewissen 

Steuerungseffekt beim Endverbraucher be-

wirken und, wenn das nicht ausreicht, not-

falls per Schaltbefehl einen Lastabwurf auslö-

sen oder den frisch geladenen PKW vor der 

Haustür wieder leersaugen. Ohne ein funkti-

onierendes Datennetzwerk geht da nichts.

Deutsche Gesetze zur Digitalisierung der 

Energiewende

In Deutschland braucht man für dringend 

benötigte Veränderungen erst einmal ein Ge-

setz, oder noch besser: gleich zwei. Diese 

wurden 2016 verabschiedet: das Gesetz zur 

Digitalisierung der Energiewende (GDEW) 

und das Messstellenbetriebsgesetz (MsbG). 

Beide enthalten die klare Forderung: Alle 

Gebäudedaten sollen über eine gemeinsame, 

sichere Plattform mit gesicherten Übertra-

gungswegen und zentral verwalteten Schnitt-

stellen für externe Marktteilnehmer (EMT) 

zugänglich sein. Zukünftig, so steht es im 

Gesetz und in der Roadmap des Bundesmi-

nisteriums für Wirtschaft und Klimaschutz 

(BMWK), soll alles über ein gemeinsames 

Gateway übertragen werden, was im Gebäu-

de Daten produziert oder digital gesteuert 

werden kann.

Die BSI-Lösung für die sichere Messdaten-

erfassung

Wird irgendetwas zwecks Rechnungsstellung 

messtechnisch erfasst, greift das Messstellen-

betriebsgesetz (MsbG) mit dem Eichrecht im 

Hintergrund. Es muss aber auch sicherge-

stellt werden, dass Cyber-Kriminelle weder 

Messdaten verfälschen, falsche Steuerbefehle 

einschleusen noch den Datenschutz aushe-

beln können. Das Bundesamt für Sicherheit 

in der Informationstechnik (BSI) definiert in 

der Richtlinienreihe TR03109 das Smart-

Meter-Gateway (SMGW) als zentrales Gerät 

zur Erfassung von Messdaten. 

Prinzipiell unterscheiden sich die Anfor-

derungen an die Sicherheit von SMGW und 

Alarmübertragungsanlagen nicht. Bei si-

cherheitsrelevanter Datenübertragung hat 

die Sicherheit gegen unbefugten Zugriff auf 

die Daten und die Gerätefunktionen oberste 

Priorität. Angriffe auf Gateways und Router 

im Netzwerk sind keine theoretische Mög-

lichkeit, sondern eine reale Gefahr – gerne 

genutzt von Cyber-Kriminellen mit Erpres-

sungsabsichten. Aber auch Terrorismus bis 

hin zum Cyber-Krieg muss sicher verhindert 

werden. Generell kann man hier von einer 

ganzen Reihe verschiedener Bedrohungen 

ausgehen (Bild 1).

Sowohl die vom BSI zugelassenen SMGW 

als auch VdS-anerkannte Alarmübertra-

gungsgeräte nach DIN/EN-Normen wurden 

gegen alle diese Bedrohungen gehärtet. Es 

unterscheiden sich lediglich die Methoden, 

um Sicherheit zu produzieren und nachzu-

weisen (BSI-TR vs. DIN/EN-Normen).

Digitalisierung der Energiewende trifft auf 

Sicherheitstechnik

Die Roadmap des Ministeriums listet The-

men auf, die bisher durch die Normen und 

Richtlinien der Alarmübertragungstechnik 

abgedeckt wurden. Es ist sicherlich sinnvoll, 

wenn alles in einem Gebäude, was Daten 

übermitteln will oder von extern steuerbar 
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ist, über ein gemeinsames, sicheres Gateway 

mit dem Internet verbunden ist. Brand- und 

Einbruchmeldeanlagen mit abgesicherter 

Übertragung zu Sicherheitsleitstellen, zu Po-

lizei und Feuerwehr sind ja schon seit länge-

rem in Gebäuden installiert. 

Nun treffen hier die unterschiedlichen Lö-

sungsansätze, Normen und Richtlinien aus 

der europäischen und internationalen Stan-

dardisierung der Sicherheitstechnik auf die 

Richtlinien des deutschen BSI, insbesondere 

diejenigen der TR03109-Reihe. Die DKE als 

Norm-gebende Stelle für die Energie- und 

Alarmkommunikation sowie der VdS mit 

seinem Richtlinienkatalog für die Sicher-

heitstechnik sind gefragt, die fälligen Anpas-

sungen voranzutreiben. 

Für Hausbesitzer und Bewohner darf es 

keine unterschiedlichen, vielleicht sogar sich 

widersprechenden Vorschriften je nach Ge-

werk geben. Fällige Kosten dürfen auch 

nicht vernachlässigt werden: Entscheidend 

für die Akzeptanz von Produkten und Syste-

men, die dabei helfen, die Klimaziele zu er-

reichen, ist ein gutes Kosten-Nutzen-Ver-

hältnis. 

»Wärmewende Nordwest«: ein BMBF- 

Forschungsprojekt

Auch wenn die Zeit drängt: Für eine effizien-

te Nutzung knapper Energieressourcen ist 

ein digitaler Stromzähler alleine keine signi-

fikante Lösung. So war das Bundesministeri-

um für Bildung und Forschung (BMBF) be-

reit, einen anderen Aspekt der Energiewende 

zu fördern: die Wärmewende. 

»Für Raumwärme in Gebäuden wurden in 

Deutschland im Jahr 2021 31,8 % des gesam-

ten Endenergieverbrauchs aufgewendet. Wei-

tere 4,9 % entfielen auf den Bereich Warmwas-

ser. (…) Damit die ‚Energiewende‘ gelingen 

kann, brauchen wir daher auch eine ‚Wärme-

wende‘«, heißt es auf der Homepage des Um-

weltbundesamtes [1]. Die Energienutzung 

für die benötigte Wärme muss also deutlich 

effizienter werden. 

In einem Forschungsfeld der »Wärmewen-

de Nordwest« sind fünf Partner zusammenge-

Bild 1: Sicherheitsrouter müssen gegen viele verschiedene Einflüsse geschützt sein
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kommen, um gemeinsam unter der Leitung 

der DKE und des Forschungsinstituts Offis 

(ein An-Institut der Universität Oldenburg) 

Lösungen für die Integration des Smart-Meter-

Gateways in die VdS-Sicherheitskette auszuar-

beiten und in Normen und Richtlinien festzu-

halten. Offis hatte schon den Rollout des 

SMGW begleitet. Die Alarmempfangszentrale 

FSO, der Alarmübertragungsanlagen-Herstel-

ler TAS Sicherheits- und Kommunikations-

technik und der VdS bringen die nötige Erfah-

rung in der Alarm- und Notruftechnik ein. 

Das Wohnungsunternehmen GSG-Oldenburg 

wacht darüber, dass auch der Anwender als 

Hausbesitzer oder Mieter mit seinen Bedürf-

nissen nicht vergessen wird. 

Wie verbindet man SMGW und Alarm-

übertragungstechnik?

Im Forschungsprojekt wurde zunächst, wie 

von der BMWK-Roadmap vorgesehen, der 

CLS-Kanal (CLS = Controllable Local Sys-

tem) des Smart-Meter-Gateways als mögli-

che Verbindung der Gebäudesicherheitssys-
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teme an das Netz betrachtet. Allerdings feh-

len hier dem Sicherheitsrouter zeitkritische 

Informationen über den physikalischen Sta-

tus der Datennetzanbindung auf dem 

SMGW-Weg, und somit Informationen über 

mögliche Angriffsversuche. 

Die fehlende Notstromversorgung des 

SMGW reduziert zusätzlich die Verfügbarkeit 

des Übertragungsweges, wie sie in der DIN/

EN 50136 spezifiziert ist. Weitere Pro bleme 

ergeben sich aus den normativen Anforde-

rungen der CLC/FprTS 50136-10 und der 

prEN 50710 und dem Verantwortungsbe-

reich des dort definierten »Remote- Access-

Infrastructure-Service-Providers (RAISP)«. 

Normkonforme Lösung: SMGW mit  

Sicherheitsrouter

Es liegt also nahe, die Übertragung von 

Messdaten des Energieverbrauchs und netz-

dienliche Schalthandlungen in Alarmüber-

tragungstechnik einzubinden, die auf inter-

national anerkannten Normen und Stan-

dards basiert. Die Sicherheitsanforderungen 

an den Personen- und Sachwerteschutz kön-

nen gegenüber der Messdatenintegrität als 

gleichwertig betrachtet werden. SMGW und 

SMGW-Admin werden norm- und richtli-

nienkonform über die Übertragungswege 

der Sicherheitstechnik miteinander verbun-

den (Bild 2).

Anstelle des DSL-Routers, Glasfaser-ONT, 

Breitbandkabel- oder Mobilfunk-Routers 

kommt hier ein Sicherheitsrouter mit direk-

tem passiven Netzanschluss für alle Netzab-

schlüsse gemäß §70 Ab.1 TKG zum Einsatz. 

Dieser Sicherheitsrouter ist sowohl eine 

Übertragungseinrichtung im Sinne der Si-

cherheitskette als auch ein besonders sicher-

heitsgehärteter Netzwerkrouter für das 

SMGW. 

In vielen Gebäuden mit Brand- und Ein-

bruchmeldetechnik ist heute schon eine 

Übertragungseinrichtung als Teil einer si-

cheren Alarmübertragungsanlage (AÜA) in-

stalliert. Es muss also kein weiterer WAN-

Anschluss für das Smart-Meter-Gateway ein-

gerichtet und bezahlt werden. Alarmübertra-

gungsanlagen lösen auch das Pro blem beim 

derzeitigen Rollout, dass häufig eine stabile 

Mobilfunkverbindung zum Installationsort 

im Keller unmöglich ist. 

Das SMGW kann nun auf alle Vorteile 

zurückgreifen, die eine AÜA bietet: Hohe 

Verfügbarkeit durch redundanten Netzzu-

gang und Notstromversorgung des Sicher-

heitsrouters, ständige Verfügbarkeitsüber-

wachung der Übertragungswege und gesi-

cherte Fernwartungszugänge z. B. über die 

»TAS Secure Platform«. Die Alarmübertra-

gung hat dabei keine Rückwirkung auf die 

richtlinienkonforme Funktion des SMGW 

und des SMGW-Admin, der die Gegenstel-

le des SMGW in der Cloud ist. Lediglich für 

die Nutzung der CLS-Schnittstelle ergibt 

sich eine Wettbewerbssituation zwischen 

dem SMGW und den bereits verfügbaren 

Smart-Home-Schnittstellen des Sicher-

heitsrouters. 

Sektorkopplung von Sicherheitstechnik 

und Energieverbrauchsdaten

Bei der Digitalisierung der Energiewende 

müssen neben hoher Betriebssicherheit die 

Sicherheitsaspekte gegen unerwünschte und 

gefährliche Zugriffe Berücksichtigung fin-

den. Trotz höchster Sicherheitsanforderun-

gen muss dieser »elektronische Hauszugang« 

jedoch mit akzeptablen Kosten bereitgestellt 

werden. 

Gelingen kann das nur bei gemeinsamer 

Nutzung von vielen Gewerken im Gebäude 

(Sektorkopplung). Bereits installierte Sicher-

heitsinfrastruktur mit standardisierten 

Schnittstellen, Funktionen und Sicherheits-

einrichtungen könnte durch ein preiswert zu 

realisierendes Upgrade die Akzeptanz von 

Systemen zur CO
2
-Reduktion deutlich erhö-

hen. Die Arbeitskreise der Energietechnik 

und der Sicherungstechnik im DKE haben 

bereits zusammengefunden, um normative 

Anforderungen zu synchronisieren. 
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Bild 2: Ein gemeinsamer Sicherheitsrouter für Smart-Meter-Gateways und Alarme bzw. Notrufe als Lösungsansatz
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