Gefahrenmeldetechnik

Wer libernimmt
die Verantwortungs

Remote Services sind inzwischen fiir Gefahrenmeldeanlagen gingige
Praxis. Neben Cybersecurity geht es hierbei auch um die Verantwortung

fiir den sicheren Fernzugriff.

DANIEL KAUMANNS

er Fernzugriff auf technische Anlagen
hat viele Vorteile. Auch bei Alarmsys-
temen setzen viele Unternehmen
auf Remote Services, um zum Bei-
spiel teure Vor-Ort-Einsétze zu reduzieren und
durch kontinuierliches Monitoring eine bessere
Verfligbarkeit der Systeme zu gewihrleisten.
Dabei gibt es allerdings zwei kritische Aspekte,
die berticksichtigt werden miissen: Der Schutz
vor unerlaubtem Zugriff auf die Plattform, {iber
die der Fernzugriff erfolgt. Und zweitens muss
der Service Provider, der die Infrastruktur fiir
Remote Services zur Verfiigung stellt, die stdn-

LWir bieten
mit der TAS
Secure Plat-
form sicheren
Fernzugriff
auf Alarmsys-
teme.”

Daniel Kaumanns,
Produktmanager TAS

Fiir einen siche-
ren Fernzugriff
auf Gefahren-
meldeanlagen
miissen mehrere
Aspekte beachtet
werden.
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dige Verfiigbarkeit und IT-Sicherheit des Remote
Access sicherstellen. Eine Verantwortungsiiber-
nahme, die kiinftig klar geregelt ist.

Hoher Schutz gegen Cyberangriffe
TAS Sicherheits- und Kommunikationstechnik,
ein Spezialist fiir Alarmiibertragungsgeréte und
Anbieter von Sicherheitslésungen fiir Konzerne,
Logistiker und Filialketten, erfiillt mit der TAS
Secure Platform beide Anforderungen.

Wie ist die Sicherheit der Verbindung zwi-
schen dem Service-PC beim Errichterunterneh-
men auf der einen Seite und den sicherheitstech-
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nischen Gewerken auf der anderen Seite gewihrleistet? Uber
das Web-Portal wird fiir jeden Nutzer ein eigenes Konto einge-
richtet, das durch Zweifaktor-Authentifizierung gesichert ist.
Ubertragungseinrichtungen oder auch Gefahrenmeldeanlagen
wie zum Beispiel Videokameras, Einbruch- und Brandmeldeanla-
gen erhalten einen separaten und sicheren 1:1 Zugang zur Secure
Platform. Alle Systemzugriffe werden dokumentiert. Zudem ist
die Betriebssicherheit durch mehrere Firewalls, Monitoring der
Plattform und Penetrationstests gewihrleistet.

Alle Daten und Zugangsberechtigungen werden unter
Berticksichtigung von Datenschutzvorgaben zentral administ-
riert. Zugriffsberechtigungen kénnen im Bedarfsfall unmittelbar
gedndert oder entzogen werden.

Verantwortung fiir sicheren Fernzugriff
Datensicherheit ist ein Punkt, doch wer trédgt die Verantwor-
tung fiir einen sicheren Fernzugriff — ganz zu schweigen von
Haftungsrisiken im Falle eines Cyberangriffs? Denn gerade zu
Remote Services gibt es im Normenumfeld von Einbruch- und
Uberfallmeldeanlagen, Zutrittskontrolle, Videotiberwachungs-
systemen und Brandmeldeanlagen nur wenig rechtssichere Aus-
sagen. Das soll sich dndern. In den neu entstehenden Normie-
rungen - Fpr EN 50710 fiir Remote Services und prTS 50136-10
flir Remote Access — wird dies klar geregelt. Normativ wird ein
direkter Fernzugriff auf eine sicherheitstechnische Anlage {iber
einen Standardrouter nicht mehr zuléssig sein.

Neu definiert wurde die Rolle des ,,Remote Access Infra-
structure Providers (RAISP)“. Dieser verantwortet kiinftig die
IT-Sicherheit der Plattform und aller Komponenten sowie die
stidndige Verfiigbarkeit der Verbindungen. Die TAS ist das erste
Unternehmen in Deutschland, das auf Basis dieser entstehenden
Normen nach VdS zertifiziert wurde.

Die im Hause entwickelte TAS Secure Platform wird nicht
nur im eigenen Servicecenter genutzt, sondern auch Errichtern
gegen monatliches Entgelt angeboten. Das ist wirtschaftlich
interessant, denn Errichter miissen ihre IT-Infrastruktur nicht
anpassen, keine Service-Arbeitsplétze fiir das Monitoring der
Anlagen zur Verfiigung stellen oder die Software auf dem neus-
ten Stand halten.

Einsatzbeispiel Plattformkopplung Brandmeldeanlagen

Ein Hersteller von Brandmeldeanlagen ermdglicht Errichtern
den Fernzugriff auf seine Melder tiber die eigene Cloud. Fiir
eine normkonforme Konnektivitdt koppelt die TAS beide Platt-
formen, indem sie die Verbindung iiber ihren Sicherheitsrouter
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Fiir eine normkonforme Konnektivi-
tat koppelt die TAS die Plattformen
des Herstellers und des Errichters,
indem sie die Verbindung tiber ihren

sicherer Ort

Sicherheitsrouter bis hin zur TAS
Secure Platform zur Verfiigung

Service Cloud stellt.
e e wiel Infografik: TAS

bis hin zur TAS Secure Platform zur Verfiigung stellt.
Somit wird nicht nur ein sicherer Fernzugriff auf die Uber-

tragungstechnik und die Brandmeldeanlagen fiir den zustin-
digen Errichter gew#hrleistet, auch die Monitoring Daten der

Anlagen werden direkt an die Herstellerplattform weitergeleitet.
Als Remote Access Infrastructure Provider verantwortet die
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TAS die Sicherheit und Verfiigbarkeit der Verbindungen. ™

Telefonbau Arthur Schwabe GmbH & Co. KG:
www.tas.de/home
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